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INTRODUCCION

En la era digital, la proteccion de los datos personales es de méxima relevancia. Las
entidades gubernamentales, como la Secretaria de Medio Ambiente e Historia
Natural (SEMAHN), juegan un papel fundamental en la salvaguardia de la
informacién sensible de la ciudadania. La confianza de la sociedad en la
administracion publica depende directamente de la capacidad institucional para
gestionar de manera adecuada y segura los datos personales que recopila y
procesa en el ejercicio de sus atribuciones.

Este Documento de Seguridad establece las directrices y politicas fundamentales
que rigen la gestion de datos personales en la SEMAHN. Describe los principios,
procedimientos y medidas de seguridad administrativas, fisicas y técnicas
implementadas para garantizar la confidencialidad, integridad y disponibilidad de Ia
informacion personal. Asimismo, se fundamenta en las obligaciones legales
establecidas en la Ley General de Transparencia y Acceso a la Informacién Publica,
la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas,
la Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados y la Ley de Proteccion de Datos Personales en Posesién de Sujetos
Obligados del Estado de Chiapas.

Este derecho humano se sustenta en los articulos 6° y 16° de la Constitucién Politica
de los Estados Unidos Mexicanos, asi como en el articulo 5°, fraccion XVI de la
Constitucién Politica del Estado Libre y Soberano de Chiapas.

En observancia de la normativa vigente, este Documento de Seguridad tiene una
doble mision: proteger los derechos y la privacidad de las personas titulares y
asegurar que los servicios de la SEMAHN sean eficientes, transparentes y
confiables. La proteccion de los datos personales es una responsabilidad
compartida por todos los niveles de la organizacion.
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MARCO NORMATIVO

Constitucién Politica de los Estados Unidos Mexicanos (Articulos 6 y 16).

Constitucion Politica del Estado Libre y Soberano de Chiapas (Articulo 5,
fracciones XV y XVI).

Ley General de Transparencia y Acceso a la Informacion Publica.

Ley de Transparencia y Acceso a la Informacién Plblica del Estado de
Chiapas (Decreto No. 276).

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas.

Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico.

Lineamientos que establecen los parametros, modalidades y
procedimientos para la portabilidad de Datos Personales.

Reglamento Interior de la Secretaria de Medio Ambiente e Historia Natural
de Chiapas.
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GLOSARIO DE TERMINOS

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato
generado por las areas de la SEMAHN, puesto a disposicion de las personas
titulares para informarles sobre la existencia, propoésitos y caracteristicas del
tratamiento de sus datos personales.

Autoridad Garante Local: El Organo Desconcentrado, jerarquicamente
subordinado a la Secretaria Anticorrupcion y Buen Gobierno del Estado de Chiapas,
denominado Transparencia para el Pueblo de Chiapas, encargado de tutelar los
derechos de acceso a la informacion y proteccion de datos personales en el Poder
Ejecutivo y Municipios.

Autoridad Garante Federal: Transparencia para el Pueblo, 6rgano administrativo
desconcentrado de la Secretaria Anticorrupcion y Buen Gobierno.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados,
independientemente del soporte o forma de procesamiento.

Bloqueo de datos personales: La identificacion y conservacion de los datos
personales una vez cumplida la finalidad para la cual fueron recabados, con el Gnico
propésito de determinar posibles responsabilidades en relacién con su tratamiento.

Comité de Transparencia: Instancia colegiada de la SEMAHN encargada de
coordinar y supervisar las acciones relativas a la transparencia y proteccién de datos
personales.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable.

Datos personales sensibles: Aquellos que se refieren a la esfera mas intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para este (origen étnico, estado de salud, creencias religiosas, datos
biométricos, etc.).

Derechos ARCO: Los derechos de Acceso, Rectificacion, Cancelacion y Oposicion
al tratamiento de datos personales.
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Dt;éumento de seguridad: Instrumento que describe las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por la SEMAHN para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales gue posee.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados.

LPDPPSOECH: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas.

LTAIPECH: Ley de Transparencia y Acceso a la Informacioén Publica del Estado de
Chiapas.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacién a nivel organizacional.

Medidas de seguridad fisicas: Conjunto de acciones Yy mecanismos para proteger
el entorno fisico de las bases de datos y recursos de tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones Yy mecanismos
tecnoldgicos (hardware y software) para proteger el entorno digital de los datos
personales.

SEMAHN: Secretaria de Medio Ambiente e Historia Natural.

Tratamiento: Cualquier operacion efectuada mediante procedimientos fisicos o
automatizados aplicados a los datos personales (obtencion, uso, registro,
almacenamiento, transferencia, supresion, etc.).
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OBLIGATORIEDAD DEL DOCUMENTO DE SEGURIDAD

Las disposiciones expuestas en este documento son de observancia obligatoria
para todas las unidades administrativas de la SEMAHN que realicen tratamiento de
datos personales.

La Unidad de Transparencia se encuentra a disposicion de la ciudadania para
brindar orientacion:

Via correo electronico: semahn@transparencia.chiapas.gob.mx

Via telefénica: Conmutador +52 (961) 543 88 90 ext. 0121

Via presencial: Calzada Cerro Hueco S/N, El Zapotal, Tuxtla Gutiérrez,
Chiapas, C.P. 29094.

OBJETIVO DEL DOCUMENTO DE SEGURIDAD

Describir las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por la SEMAHN para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales.

Detallar los mecanismos para supervisar, monitorear y auditar a las areas
que realizan tratamiento de datos personales.

Evidenciar el cumplimiento del deber de seguridad previsto en la legislacién
general y estatal en la materia.

RESPONSABILIDADES

De conformidad con la legislacion aplicable, el Comité de Transparencia es la
autoridad maxima interna en la materia y se integra en la SEMAHN conforme al
marco regulatorio para las dependencias del Ejecutivo Estatal:

\{’h
* ®

-

Presidencia: La persona titular de la Unidad de Asuntos Juridicos (nivel
jerarquico inmediato inferior a la Secretaria).

Secretaria Técnica: La persona responsable de la Unidad de ’/ ‘
Transparencia.
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Funciones del Comité de Transparencia:

- Elaborar, aprobar, coordinar y supervisar el Programa de Proteccion de
Datos Personales.

- Proponer cambios y mejoras al programa a partir del monitoreo.

- Coordinar la implementacién en las unidades administrativas.

- Presentar un informe anual a la Titularidad de la Secretaria.

- Aprobar el programa anual de capacitacion.

El cumplimiento del presente documento es obligatorio para todo el personal
servidor publico que trate datos personales en el ejercicio de sus funciones.

ALCANCE DEL DOCUMENTO DE SEGURIDAD

e Aplica a todas las unidades administrativas de la SEMAHN que traten datos
personales en medios fisicos o electronicos:

e Unidad de Apoyo Administrativo (Recursos Humanos, Materiales,
Financieros e Informatica)

e Unidad de Asuntos Juridicos

e Subsecretaria de Medio Ambiente y Cambio Climatico (y sus Direcciones)

e Subsecretaria de Recursos Forestales y Jardines Botanicos (y sus
Direcciones)

¢ Unidad de Planeacién

e Unidad de Transparencia

e Area Coordinadora de Archivos

SISTEMA DE GESTION DE LOS DATOS PERSONALES

El Sistema de Gestién de la SEMAHN salvaguarda el ciclo de vida de los datos
personales desde su obtencidon hasta su cancelacién, supresién o eliminacion
conforme a las normas archivisticas. Comprende la elaboracién del inventario de
datos, el andlisis de riesgo por categoria de datos, la identificacién de brechas de
seguridad y el establecimiento de mecanismos de prevencién contra:
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Robo, extravio o copia no autorizada.

Uso, acceso o tratamiento no autorizado.
Dario, alteracion o modificacién no autorizada.
Pérdida o destruccion no autorizada.

o
C
o
O

INVENTARIO DE TRATAMIENTOS Y DATOS PERSONALES

La SEMAHN mantiene identificadas 14 unidades administrativas que realizan un
total de 55 tratamientos con datos personales.

Resumen por area ejecutora:

o Area de Recursos Humanos: 5 tratamientos

¢ Area de Recursos Materiales y Servicios Generales: 1 tratamiento

¢ Area de Informatica: 2 tratamientos

e Fondo Estatal Ambiental (FESA): 3 tratamientos

e Direccién de Areas Naturales y Vida Silvestre: 2 tratamientos

e Direccion de Proteccion Ambiental y Desarrollo de Energias: 15
tratamientos

e Direccion de Planeacion Ambiental y Ordenamiento Ecolégico Territorial: 2
tratamientos

e Direccion de Gestidn, Investigacion y Educacion Ambiental: 11 tratamientos

e Direccién de Cambio Climatico y Economia Ambiental: 1 tratamiento

e Direccién de Proteccion Forestal: 4 tratamientos

e Direccion de Produccion y Desarrollo Forestal: 4 tratamientos

e Direccion de Restauracién y Manejo de Microcuencas: 2 tratamientos

e Direccién de Organizacién y Capacitacion para el Desarrollo Forestal: 1
tratamiento

e Direccion del Jardin Botanico "Dr. Faustino Miranda": 2 tratamientos

Los avisos de privacidad integrales y simplificados se encuentran disponibles para
la ciudadania en la liga oficial:
https://www.semahn.chiapas.gob.mx/portal/transparencia/privacidad .

r.d
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"Cé'tégorias de datos tratados:

e |dentificativos: Nombre, firma, CURP, RFC, domicilio, teléfono, correo
electrénico, identificaciones oficiales.

o Académicos: Trayectoria escolar, cédula profesional, titulos.

e Laborales: Puesto, experiencia, correo y teléfono institucional, datos
sindicales.

e Patrimoniales: Cuentas bancarias, CLABE, bienes, ingresos, facturas.

e Biométricos: Huella dactilar, rostro, firma autégrafa.

e Sensibles: Pertenencia a pueblos originarios/lengua indigena, estado de
salud.

Ejercicio de Derechos ARCO y Recursos de Impugnacion:

El acceso y ejercicio de los derechos ARCO y portabilidad puede realizarse en todo
momento mediante escrito ante la Unidad de Transparencia o via la Plataforma
Nacional de Transparencia (PNT). En caso de inconformidad con las respuestas,
los titulares podran interponer el recurso de revision ante la Autoridad Garante Local
(Transparencia para el Pueblo de Chiapas) a través de la PNT o en el correo oficial
de atencién designado por la Secretaria Anticorrupcién y Buen Gobierno del Estado.

FUNCIONES Y RESPONSABILIDADES EN EL TRATAMIENTO

El tratamiento de datos personales esta estrictamente vinculado a las atribuciones
conferidas por el Reglamento Interior de la SEMAHN. Cada titular de area asigna
formalmente a las personas servidoras publicas operadoras que actuaran en calidad
de responsables de las bases de datos fisicas o digitales.

ANALISIS DE RIESGO

El analisis de riesgo evalla el valor de los datos, el ciclo de vida, la exposicion de
los activos y las consecuencias para el titular en caso de vulneracion.

Se asigna una escala de riesgo inherente:
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Riesgo Bajo (Nivel 1): Datos identificativos.
Riesgo Medio (Nivel 2 y 3): Datos laborales, patrimoniales, domicilios,
tramites administrativos, biométricos o de salud.
Riesgo Alto (Nivel 4): Datos sensibles (origen étnico, salud delicada, etc.).

Matriz de Riesgo por Area de los Tratamientos:

No. Areas con Nivel de | Frecuencia| Entorno Color
Tratamiento de Riesgo de Semaforo
Datos Accesos

1 Area de Recursos 4 Alto Fisico/PC Amarillo
Humanos

2 Area de Recursos 3 Medio Fisico/PC Amarillo
Materiales

3 Area de Informatica 1 Bajo Fisico/PC Verde

4 FESA 3 Medio Fisico/PC Amarillo

5 Dir. Areas Naturales y 2 Medio Fisico/PC Amarillo
Vida Silvestre

6 Dir. Proteccion 3 Medio Fisico/PC Amarillo
Ambiental y Desarrollo
de Energias

T Dir. Gestion, 2 Medio Fisico/PC Amarillo
Investigacion y
Educacion Ambiental

8 Dir. Planeacion 3 Medio Fisico/PC Amarillo
Ambiental y
Ordenamiento
Ecolégico Territorial

9 Dir. Cambio Climatico y 2 Medio Fisico/PC Verde
Economia Ambiental

10 Dir. Proteccion Forestal 2 Bajo Fisico/PC Verde

11 Dir. Produccién y 2 Bajo Fisico/PC Verde
Desarrollo Forestal

12 Dir. Restauracion y 2 Medio Fisico/PC Verde
Manejo de
Microcuencas

13 Dir. Organizacion y 2 Bajo Fisico/PC Amarillo
Capacitacion para el
Desarrollo Forestal

14 Dir. Jardin Botanico 1 Bajo Fisico/PC Verde
“Dr. Fausto Miranda”
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ANALISIS DE BRECHA

Para mitigar los riesgos, la SEMAHN implementa los siguientes controles:

o Administrativos: Capacitacion obligatoria, formatos de préstamo de
expedientes de archivo, cartas responsivas de confidencialidad para
usuarios de sistemas y registro de incidencias.

o Fisicos: Archiveros con llave para archivos de tramite y concentracion,
oficinas con control de acceso.

o Técnicos: Claves y contrasefas individuales y complejas, uso exclusivo de
correo institucional, restriccion de carpetas compartidas y supervision de
equipos de impresion.

Categoria de Medidas de Estado actual Brecha
Medida Seguridad SEMAHN Identificada
Recomendadas
Administrativa Registro formal de | Parcial Se requiere
bitacoras de estandarizar
préstamo formato Unico
Fisica Control de acceso | Implementada Espacios de
fisico con llave y archivo asegurado
registro
Fisica Politica de No implementada | Se detectan
escritorio limpio documentos en
bandejas
Técnica Contrasefas Implementada Politicas activas
robustas con en el dominfio
cambios
periddicos
Técnica Copia de Parcial Se requiere
Respaldo cifradas ampliar

almacenamiento

5,
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MONITOREO DE MEDIDAS DE SEGURIDAD

El Comité de Transparencia efectuara una revision anual del Sistema de Gestidn
para evaluar la efectividad de las medidas de seguridad, actualizar los inventarios y
corregir posibles vulnerabilidades o incidencias detectadas durante el periodo.

PROPUESTA DE CAPACITACION

La Unidad de Transparencia coordinara anualmente los talleres de capacitacion
para el personal de la SEMAHN, enfocados en:

e Introduccion a la proteccion de datos personales y la nueva normativa
estatal.

e Principios de tratamiento y Deber de Seguridad.

e Elaboracion y actualizacion de Avisos de Privacidad.

¢ Gestion de incidentes de seguridad y vulneraciones.

ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El presente documento se actualizara cuando:

1. Ocurran modificaciones sustanciales en los tratamientos que cambien el
nivel de riesgo.

2. Derivado de las revisiones anuales del monitoreo del sistema de gestion.

Ocurra alguna vulneracién de seguridad que exija la implementacion de

nuevas medidas correctivas o preventivas.

o




